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CADERNO DE ENCARGOS

PARTE I
DISPOSICOES GERAIS

Cldusula 1.2
Definigoes
Para efeitos do presente Caderno de Encargos, apresentam-se ou adotam-se as seguintes
definigdes:
a) Adjudicatario/a — entidade convidada a quem se adjudica a execucdo do contrato.
b) CCP — Cddigo dos Contratos Publicos, aprovado pelo Decreto-Lei n.° 18/2008, de 29 de
janeiro, com a sua atual redacao;
c) Contrato — contrato a celebrar entre a entidade adjudicante e o/a adjudicatario/a nos
termos do presente caderno de encargos;
d) Entidade Adjudicante — Servicos Municipalizados de Agua e Saneamento de Torres Vedras
(SMASTV).

Clausula 2.2
Caderno de Encargos
O presente caderno de encargos estabelece as condicOes juridicas, técnicas e econdmicas do
contrato a celebrar no ambito do presente procedimento.

Clausula 3.2
Objeto
A contratacao tem por objeto a Aquisicdao de Servidores Redundantes para a Telegestao,
com os Codigos CPV'S 48422000-2 Séries de pacotes de software , 48822000-6 Servidores
informaticos , 72263000-6 Servicos de implementacdo de software.

Clausula 4.2
Contrato

1. O contrato é reduzido a escrito e composto pelo respetivo clausulado contratual e os seus anexos.
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2. O contrato escrito integra ainda o seguinte:
a) Os suprimentos dos eventuais erros e omissoes do Caderno de Encargos identificados pelos
concorrentes, desde que esses erros € omissoes tenham sido expressamente aceites pelo
Orgéo competente para a decisao de contratar;
b) Os esclarecimentos e eventuais retificagdes relativos ao Caderno de Encargos;
¢) O presente Caderno de Encargos;
d) A proposta adjudicada;

e) Os eventuais esclarecimentos sobre a proposta adjudicada prestados pelo/a adjudicatario/a.

3. Em caso de divergéncia entre os documentos referidos no nimero anterior e o clausulado do
contrato, prevalecem os primeiros, salvo quanto aos ajustamentos propostos de acordo com o
disposto no artigo 99.° do CCP e aceites pelo/a adjudicatario/a nos termos do disposto no artigo

101.9 desse mesmo diploma legal.
4. Em caso de divergéncia entre o Convite e o Caderno de Encargos, prevalece este ultimo.

Clausula 5.2
Prazo de execucao do contrato

O contrato inicia apds a data da sua assinatura e tem uma duracdo de 90 dias.

Clausula 6.2

Preco base

1. O preco base - sendo o entendido como preco maximo que a entidade adjudicante se dispde a

pagar pela execucdo de todas as prestagdes objeto do contrato a celebrar - € de 49.600,00€,

(acrescido de IVA a taxa legal em vigor).

2. Nos termos da alinea d) do n.° 2 do artigo 70.° do CCP sera excluida a proposta caso apresente

preco contratual superior ao prego base.
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OBRIGAGCOES CONTRATUAIS

Clausula 7.2
Obrigacoes principais do/a adjudicatario/o
Sem prejuizo de outras obrigacdes previstas na legislacao aplicavel, no presente caderno de
encargos, ou nas clausulas do contrato, decorrem para o/a adjudicatario/a obrigacao de executar o
contrato de acordo com as clausulas técnicas do presente caderno de encargos e da proposta

adjudicada.

Clausula 8.2
Protecao de dados

1. O/a adjudicatario/a, durante a vigéncia do Contrato e apos a sua cessagao, obriga-se a:

a) Observar, escrupulosamente, o regime legal da protecao de dados pessoais, aprovado pelo
Regulamento (UE) n.° 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de
2016, e pela Lei n.° 58/2019 de 8 de agosto, empenhando-se em proceder a todo o
tratamento de dados pessoais que venha a mostrar-se necessario ao desenvolvimento do

Contrato no estrito e rigoroso cumprimento da Lei;

b) Manter a confidencialidade sobre todos os documentos, dados e informagdes obtidos em
virtude da execucdo do Contrato, que se refiram aos SMASTV e aos/as seus/suas

Trabalhadores/as.

2. Ao/A adjudicatério/a cabem as seguintes obrigacdes:

a) O tratamento dos dados pessoais obedecera as instrugdes documentadas do/a responsavel
pelo tratamento, incluindo no que respeita as transferéncias de dados para paises terceiros
ou organizagOes internacionais, exceto se for obrigado a fazé-lo pelo direito da Unido ou do
Estado-Membro a que esta sujeito, informando nesse caso o/a responsavel pelo tratamento
desse requisito, antes de proceder a essa transferéncia, salvo se tal informacao for proibida
por motivos de interesse publico;

b) Garante que as pessoas autorizadas a tratar dados pessoais assumiram um compromisso de
confidencialidade ou estdo sujeitas a adequadas obrigagdes legais de confidencialidade;

c) Adota todas as medidas de seguranca do tratamento, de acordo com o que for mais
adequado ao caso:

i) a pseudonomizacdo e a cifragem de dados pessoais;



Processo n.° PR/F.00001.2022
S m O S Aquisicao de Servidores Redundantes para a Telegestao

whud
' I ' ' torres vedras

i) a capacidade de assegurar a confidencialidade, integridade, disponibilidade e
resiliéncia permanentes dos sistemas e dos servicos de tratamento;

iii) capacidade de restabelecer a disponibilidade e 0 acesso aos dados pessoais de forma
atempada em caso de incidente fisico ou técnico;

iv) tém um processo para testar, apreciar e avaliar regularmente a eficacia das medidas

técnicas e organizativas para garantir a seguranga do tratamento.

d) Apenas contratard outro/a subcontratante se o/a Responsavel pelo Tratamento o autorizar
ou, em caso de autorizacdao prévia, comunicara ao/a Responsavel pelo Tratamento a
contratacdo de um/uma subcontratante que devera respeitar todas as obrigagbes de
tratamento decorrentes do RGPD e da restante legislacdo relativa a protecdo das pessoas
singulares no que diz respeito ao tratamento de dados pessoais;

e) Prestara assisténcia ao/a responsavel pelo tratamento através de medidas técnicas e
organizativas adequadas, para permitir que este cumpra a sua obrigacao de dar resposta aos
pedidos dos titulares dos dados, tendo em vista o exercicio dos seus direitos;

f) Prestara assisténcia ao/a responsavel pelo tratamento no sentido de assegurar o
cumprimento das obrigacdes de seguranca no tratamento, notificacdo a autoridade de
controlo e aos/as titulares em caso de violacdo de dados pessoais, avaliacdo de impacto
sobre a protecao de dados e consulta prévia, tal como previstas nos artigos 32.° a 36.° do
RGPD, com as especificidades da Lei n.° 58/2019 de 8 de agosto, tendo em conta a natureza
de tratamento e a informacao ao dispor do subcontratante;

g) Dependendo da opcao do/a responsavel pelo tratamento, apagara ou devolvera todos os
dados pessoais depois de concluida a prestacdo de servigos relacionada com o tratamento,
apagando as copias existentes, a menos que a conservagao dos dados seja exigida ao abrigo
do direito da Unidao ou dos Estados-Membros;

h) Disponibilizara ao/a responsavel pelo tratamento todas as informagdes necessarias para
demonstrar o cumprimento das obrigagdes que impendem sobre o subcontratante e facilita
e contribui para as auditorias, inclusive as inspecdes, conduzidas pelo/a responsavel pelo
tratamento ou por outro/a auditor/a por este mandatado; e

i) Compromete-se a informar imediatamente o/a responsavel pelo tratamento se considerar
que alguma instrucao viola o0 RGPD ou outras disposicoes do direito da Unido ou dos Estados-
Membros em matéria de protecdo de dados.
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3. O incumprimento destes deveres e a verificacdo de inexisténcia de garantias de compliance é

fundamento de resolugao do presente contrato com justa causa.

OBRIGAGCOES DA ENTIDADE ADJUDICANTE

Cladusula 9.2
Preco contratual
1. Pelo cumprimento dos servigos objeto do contrato bem como pelo cumprimento das demais
obrigacdes constantes do presente caderno de encargos, os SMASTV devem pagar ao/a
adjudicatario/a o preco e condicOes constantes da proposta adjudicada, acrescido de IVA a taxa
legal em vigor nas condi¢bes da clausula seguinte.

2. O preco a pagar, inclui todos os custos e encargos cuja responsabilidade ndao esteja
expressamente atribuida ao contraente publico.

Clausula 10.2
Condicoes de pagamento
1. As quantias devidas pelos SMASTV nos termos da clausula anterior, devem ser pagas no prazo
de 30 (trinta) dias a contar da(s) entrega(s) da(s) respetiva(s) faturas - a emitir, preferencialmente,
em formato eletrénico, nos termos do artigo 299.9-B, do CCP - as quais devem conter a indicagao
do fornecimento efetuado, quantidades, precos unitarios e valor total e s6 podem ser emitidas apds

o vencimento da obrigacao a que se referem.

2. Caso o/a adjudicatario/a opte pela fatura em formato eletronico, o envio devera ser efetuado
para o endereco de correio eletrénico comunicado pelos SMASTV ap0s teste de validagao do ficheiro
XML, acompanhado de um PDF com a imagem da fatura que devera ser certificada digitalmente e

ter os dados que obrigatoriamente devem constar da fatura, incluindo o nimero de compromisso.

3. Nas circunstancias referidas no niUmero anterior deve, antes do envio da primeira fatura pelo/a
adjudicatario/a, ser efetuado obrigatoriamente um teste para despistar possiveis problemas de
formato e ajustes de campos extra.

4. Sem prejuizo do disposto nos nimeros anteriores, em caso de discordancia por parte dos SMASTV

quanto aos elementos e valores indicados na(s) fatura(s), devem estes comunicar ao/a
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adjudicatario/a os respetivos fundamentos, ficando este obrigado a prestar os esclarecimentos

necessarios ou proceder a emissao de nova fatura corrigida.

5. Desde que devidamente emitidas e observado o disposto no n.° 1, as faturas sao pagas através

de transferéncia bancaria ou, na sua impossibilidade, por envio de cheque.

INCUMPRIMENTOS
Clausula 11.2
Forca maior
1. Nao podem ser impostas penalidades, nem é havida como incumprimento, a nao realizacdo
pontual das prestacOes contratuais a cargo de qualquer das partes que resulte de caso de forga
maior, entendendo-se como tal as circunstancias que impossibilitem a respetiva realizagao, alheias
a vontade da parte afetada, que ela nao pudesse conhecer ou prever a data da celebracdo do

contrato e cujos efeitos ndo lhe fosse razoavelmente exigivel contornar ou evitar.

2. Podem constituir forca maior, se se verificarem os requisitos do numero anterior,
designadamente, tremores de terra, inundacdes, incéndios, epidemias, sabotagens, greves,
embargos ou bloqueios internacionais, atos de guerra ou terrorismo, motins e determinagoes

governamentais ou administrativas injuntivas.

3. Nao constituem forca maior, designadamente, circunstancias que nao constituam forca maior
para os subcontratados do prestador de servicos, na parte em que intervenham; greves ou conflitos
laborais limitados as sociedades do prestador de servicos ou a grupos de sociedades em que este
se integre, bem como a sociedades ou grupos de sociedades dos seus subcontratados;
determinagdes governamentais, administrativas, ou judiciais de natureza sancionatoria ou de outra
forma resultantes do incumprimento pelo prestador de servicos de deveres ou 6nus que sobre ele
recaiam; manifestacdes populares devidas ao incumprimento pelo prestador de servigos de normas
legais; incéndios ou inundacdes com origem nas instalacdes do prestador de servigos cuja causa,
propagacao ou proporgdes se devam a culpa ou negligéncia sua ou ao incumprimento de normas
de seguranca; avarias nos sistemas informaticos ou mecanicos do prestador de servigos ndo devidas

a sabotagem; eventos que estejam ou devam estar cobertos por seguros.
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4. A ocorréncia de circunstancias que possam consubstanciar casos de forca maior deve ser

imediatamente comunicada a outra parte.

DISPOSICOES FINAIS

Clausula 12.2
Comunicacgoes e notificacoes
1. Sem prejuizo de poderem ser acordadas outras regras quanto as notificagdes e comunicacoes
entre as partes do contrato, estas devem ser dirigidas, nos termos do CCP, para o domicilio ou sede

contratual de cada uma, identificados no contrato.

2. Qualquer alteragao das informacgdes de contacto constantes do contrato deve ser comunicada a

outra parte.

Clausula 13.2
Contagem dos prazos
Os prazos previstos para execucdo do contrato sao continuos, correndo em sabados, domingos e

dias feriados, nos termos do disposto no artigo 471.° do CCP.
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PARTE II
CLAUSULAS TECNICAS

Clausula 14.2

Objetivo do contrato

Aquisicdo de bens/servicos para garantir a robustez e resiliéncia da operacdo do sistema de
telegestao através da implementacdo de uma arquitetura constituida por dois servidores
redundantes.

Clausula 15.2

Descrigao das intervengoes a realizar

1. Enquadramento

Na gestao e operacao de um sistema de abastecimento de agua e de uma rede de aguas residuais
sdo inumeras as tarefas de controlo e gestdao a realizar pelos responsaveis de
exploracdo/manutencao das varias instalacdes. Desde o controlo dos niveis de agua nos
reservatorios e estacdes elevatdrias, passando pela monitorizacao dos parametros fisico-quimicos
de qualidade da agua, o controlo de pressdes e caudais, pela gestdo eficiente de energia elétrica
das estagOes elevatorias, muitas sao as parcelas a somar aos custos de operacdao e manutengao de

um sistema com esta tipologia.

Com o objetivo principal de se ter uma informacao e um controle em continuo de todo o sistema,
que permita a sua gestdo eficiente e uma melhoria na qualidade de servigo, torna-se necessario a

atualizagao tecnoldgica do Sistema de Telegestao.

A plataforma permitira dispor de uma forma progressiva a gestao centralizada de todos os elementos

da rede de abastecimento e de saneamento, conseguindo entre outros aspetos:

e Garantir um servico de qualidade, que minimize o impacto ambiental;

 Otimizacdo dos recursos materiais e humanos, de modo, a melhorar a eficacia na detecado e
corregao de anomalias;

» Uma maior eficiéncia energética;

* Racionalizacao dos investimentos;
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e Andlise estatisticas de dados histdricos, que permita dar indicacbes de necessidades de
ampliacdo/remodelacdo dos subsistemas, tempos de utilizagdo dos varios equipamentos, analise

de alarmes, etc..

O presente documento pretende definir quais os fornecimentos necessarios na atualizacdo
tecnoldgicas da Plataforma Operacional constituida por:

e Software SCADA;

e Software de Relatdrios;

» Software de Prevengao.

2. Situacgao atual

O Sistema de Telegestao existente é composto por:
e 1 Servidor;
e 2 Clientes de visualizacao e comando;

* 5 Clientes Web de visualizacao.

Estando suportado por um Unico servidor, com hardware antigo, com sistema operativo Windows
descontinuado e sem suporte, trata-se de um Sistema com fragilidades ao nivel da continuidade de

servico.

3. Arquitetura da solucao

O Centro de Comando de um Sistema de Telegestao tem um papel preponderante na gestao do
Sistema de Abastecimento dos SMAS de Torres Vedras. Todos os dados lidos/escritos das Estagdes
Remotas sao aqui processados e arquivados. De forma a munir o Sistema de uma maior robustez
resiliéncia, a remodelacdo/atualizacdo tem como base a implementacdo de uma arquitetura

constituida por dois servidores redundantes.

4. Servidor primario
O novo servidor terda como funcdao a substituicdo do atual, e ficara instalado no datacenter da
Telegestao localizado no COM dos SMAS de Torres Vedras. O novo servidor tera como caracteristicas
minimas:

e Tipo de produto: Rack Dual Socket 1U;

« Sistema Operativo: Windows Server 2016 Standard;

e Processador: 1x Intel Xeon Silver 4208 8C 2.10 GHz - Max 2;
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e Memoria RAM: 32GB (2x16GB (DDR4-2933Mhz);

» Disco Rigido: 2x SSD SATA 6G 960GB Mixed-Use 2.5’ H-P EP;
e Controlador: RAID 0,1,10,5,50,6,60 2GB;

e Fonte Alimentacgao: 2 x Hot-Plug (redundante);

e Garantia: 3 Anos “On Site”.

5. Servidor secundario
Este servidor sera alojado na plataforma de virtualizagao a ser disponibilizada pelos SMAS de Torres
Vedras. O respetivo software de virtualizagao, gestdo e monitorizacdo, sera da responsabilidade dos
SMAS. Esta maquina virtual terd como configuragao minima:

e 4 vCPU;

¢ 32 GB de RAM;

¢ Unidade C com 300 GB;

e Unidade D com 500 GB.

6. Licencas de software

Devera ser garantido que todo o projeto SCADA e aplicacdes associadas aos softwares — licencas,
ferramentas e animacdes graficas de base deverao ser mantidas todas as funcionalidades de
visualizacdo, comando, controlo e gestdao atualmente implementadas. Todo o projeto sera
desenvolvido nas atuais plataformas de software de supervisao Citect SCADA e software de

aplicativos (relatdrios, prevengao, alarmes, etc...).

6.1.Software SCADA

A arquitetura do programa deve ser suficiente flexivel, permitindo todas as extensdes e adaptagoes
qgue venham a ser necessarias, de modo a racionalizar a utilizacdo dos diversos érgaos do Sistema
de Abastecimento dos SMAS de Torres Vedras e promover um conhecimento cada vez mais profundo
das suas condicOes de operacao.

Para o servidor redundante, sera fornecida a seguinte licenca:

Designacao Qt.
Citect SCADA servidor, V8.1 ou superior, com pontos ilimitados 1

10
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6.2.Software de Relatdrios
O mddulo de criacdo de relatdrios tipo Plant2Business permitira realizar a filtragem dos dados em
bruto da base de dados aberta SQL, para obter informagao elaborada, suscetivel de ser tratada pelos

responsaveis da exploracdao do servico de abastecimento.

Desta maneira, € possivel manter um acompanhamento da atividade da instalacdo. Da analise destes
relatdrios, obtém-se resultados importantes e imediatos para o calculo, estimativa de parametros e
a definicdo de estratégias para resolver as dificuldades que possam surgir; para além disso, permite

criar um importante fundo de documentacao para a elaboracao de planos de funcionamento.

Os relatorios podem ser impressos ou guardados em disco (Excel ou PDF), criando-se um ficheiro,
quer seja de forma manual, quer automatica. Devera ser possivel configurar o intervalo temporal
entre dois relatdrios sucessivos.

Este modulo permitira aos utilizadores criar os relatdrios que os diversos responsaveis dos SMAS de
Torres Vedras necessitarem de uma forma facil, rapida de aprender e sem necessidade de depender

de programadores externos.

Para o servidor redundante, sera fornecida a seguinte licenca:

Designacao Qt.
10 Reports servidor, Ultima versdao com pontos ilimitados 1

6.3.Software de Prevencao
O software de prevencao devera possuir as seguintes caracteristicas:
e Permitir o envio de alarmes do centro de comando para o minimo de 5 nimeros de telefone
a designar;
» Deverao ser designadas prioridades de alarme, de forma a definir a quem se destina o alarme,
e informar o respetivo operador;
» Devera permitir selecionar o tipo de alarme, a quem se destina e o nimero de vezes que
repete o envio de alarme (em caso de alarme critico);
» O sistema devera ser compativel com todas as operadoras a atuar no mercado nacional;
e Devera permitir:
o Gerir a equipa de prevencao;
o Gerir o parque de telemoéveis atribuidos;

11
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0 Atribuir niveis de seguranca a cada um dos elementos;

o Selecionar os alarmes que serao enviados;

o Consultar o histérico de envio, com indicacao de mensagens enviadas, os elementos da
equipa a que foi enviado, bem como o resultado do envio para o servico de transmissao de

mensagens.

Para o servidor redundante, sera fornecida a seguinte licenca:

Designacao Qt.
I0 Alert servidor, Ultima versao com pontos ilimitados 1

12
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